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Kurze Fakten zu DMARC

Was ist DMARC?
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E-Mails unerlaubterweise mit dem eigenen Absender versandt wurden
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So funktioniert DMARC

ggf. Ruckmeldung tUber SPF-/DKIM-Probleme
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“none”
Bei Problemen mit »
SPF oder DKIM:

“quarantine”
Behandlung gem.

DMARC-Eintrag

“rejected”

Empfangsserver
Abfrage: ‘ 1 » Q

e SPF-Records +
e DKIM-Schlussel
e DMARC-Richtlinie
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erfolgen soll




Diese Einstellungen sind wichtig

Fur die Absenderdomain beim Mail-Versand ist im DNS zu hinterlegen:

SPF-Records DKIM-Schlussel DMARC-EIntrag



Das bringen SPF, DKIM und DMARC

Verhinderung Vermeidung von Bessere Zustellbarkeit
von Spoofing Phishing von Mails

T

Kein Mail-Versand Keine Cyberkriminalitat Viele Provider setzen SPF,
in falschem Namen durch gefalschte Absender DKIM, ggt. DMARC voraus



So richtet man einen DMARC-EiIntrag ein

Anmeldung beim XT Eintrag anlegen:
Domain-Host Hostname: _dmarc.<domainname>

v=DMARC1,; p=none;

E-Mail soll trotzdem emprfangen werden
v=DMARC],; p=quarantine;

E-Mail soll in Spam-Ordner

v=DMARC1]; p=reject;

E-Mail soll nicht angenommen werden

+ ggf. Anweisungen uber “Strenge der Prufung”
+ ggf. Anweisung uber Zusendung von Ruckmeldungen



O

interlegt man einen DMARC-Eintrag z.B. bei 1&1

Im Kundenbereich “Domains & SSL” auswahlen
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HiDrive

Auf Daten Im Cloud-

Spelcher zugreifen

wahlen Sie |hr Produkt aus, das Sie nutzen mochten ...
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Websites & Shops

Internetauftritt und
Onlineshop gestalten
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Mein Konto

Rechnungen, Vertrage
und Konto verwalten

Hosting
Webspace und
Datenbanken nutzen

Weiteres Produkt
hinzufiigen

Weiteres Produkt hinzufiigen

Wir sind Ihr Hosting-Partner
Webhosting fir
Agenturen und
Freelancer

Hohe Sicherhelt, neueste
Technologle. Bleten Sle Ihren

Kunden starken und zuverlassigen
service. Mit unserem Hosting.

( Zu den Tarifen




Gewunschte Domain auswahlen

Absenderdomain auswahlen und rechts “DNS” auswahlen

# Home

Domains & SSL

DOMAIN

DOMAIN STATUS LAUFT AB
GUARD




Neuen Eintrag anlegen

“Record hinzufugen” und “TXT” auswahlen




DMARC-EIntrag anlegen

Daten fur den TXT-Eintrag:

Hosthame
( dmarc.<domainname>)

Wert
(v=DMARC1];p=Behandlungswunsch)
None quarantine: reject:

Mails soll Mails soll als Mails sollen nicht
zugestellt Spam gewertet angenommen
werden werden werden

Bsp: Host: _dmarc.beispiel.de
Wert: v=DMARCI, p=reject

Typ TXT

Hostname _dmarc

Wert v=DMARC1; p=quarantine

TTL 1 Stunde w

Vorschau _dman
"v=DMARLT1; p=quarantine”

600 IN TXT




So versendet man sicher @

DKIM-Schlussel bel GTC
direkt erzeugen

Ubersicht  E-Mail-Versand Fax-Versand SMS-Versand Web5SMS  Abrechnungen ministration instellun

SPF-Record, DKIM und
DMARC fur die eigene
Domain hinterlegen

Benutzerinformationen:

Aktuelle Absender-Adressen

Alle Sicherheitseinstellungen > e SPF-Record

mit einem Klick Uberprufen DKIM
DMARC

-Ldress com
com ist giltig mit SPF,DMARC,DKIM

...und
E-Mailings
sicher
versenden




A

e Finfache Gestaltung und Nutzung
e Ohne Grundkosten
e Telefon-Support

E-Mailings mit GTC:

Fragen? Wir helfen Ihnen weiter:
Tel.: +49(0)711-49090-82 oder
email@gtc.net




