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Kurze Fakten zu DKIM

Was ist DKIM? (DKIM = DomainKeys ldentified Mail)

Methode zur E-Mail-Uberprifung:
@) Absender-ldentitat gesichert?
@ E-Mail unverandert?

Was sind die Vorteile durch DKIM?
@ Schutz vor Missbrauch der eigenen Domain (Spoofing)
& Schutz vor Cyberkriminalitat (Phishing)
@ Erhohung der Zustellquote beim Versand
(DKIM wird von einigen Providern vorausgesetzt)




So funktioniert DKIM

Sender

&

-)

Empfangsserver
Abfrage

offentlicher Schlussel

Passt privater
Schlissel zu
offentlichem
Schlissel?




Das Ist zu beachten

JEDE versandte Mail braucht privaten und offentlichen Schlussel

N\

e
FER |

Einzelnh versandte Transaktionsmails aus E-Mailings, die uber
Mails Shops und separaten Dienstleister
Programmen versandt werden

uile




So richtet man DKIM ein

Schlusselpaar Offentlichen Schlissel E-Mail-Versand mit
erzeugen hinterlegen privatem Schlussel
@% C
( \ A
A
Uber eigenen E-Mail-Server einmalig im DNS der
°de" (ber Online-Generator Absender-Domain

oder durch Versanddienstleister
(bel E-Mailings)



So erzeugt man ein Schlusselpaar bel GTC

In E-Mail-Auftrag

Einstellungen
DKIM-Einstellung




So erhalt man den offentlichen Schlussel

Betreff / E-Mail-Daten Startzeit Protokoll DKIM-Einstellung

Daten werden erzeugt:
Hosthame
Offentlicher Schlissel

DKIM-Einstellung

Mit DKIM senden:

Offentlicher DKIM- "Ic WE2biM2YUFIZmzkEHmtVSSIMRIKL 1
Schltssel: OFE44zofOY1UNBRTOYjuGlEd/mzPKF7tqQgqWIKtjVp/KdodwVCCHDPojdXBrUDKedygeQ

f7%jcheSEGMIRQrYGatEu0Z0cSVirogTxpadb384GVh/ QNov2VdeX7 W PQ7DcKUVYQIDAQAB
Privater DKIM-Schliissel: - o L o
MIT( EnLAXZuIzZ1581mbOTrb6a
29LyMxGOQUI4UT]jOh85iVQ3xFPTKO4bUR3+bM8p/u2pCpYkq2Nn8p2 jTBUIIcM+iN1cGtQMpS
IKCBD/ vGNyF5LoaY1FCteZqasasksxIWKuipPGlrRvT TgZWHOAZ ]

DKIM-Selektor:
gtclBee3

DKIM-Domaéne:

mustermann.de>

._domainkey:.

Aufihrem Mameserver ist fOr die Domain der DKIM-Hostname anzu

T
4]

oen:

gtc _domainkey.mustermann.de

=

r DS Record bel TA

-F-I:J e
o b

Ch

und der DNS Record bei TAT einzutragen (in einer Zeile ohne Umbriche):

v=DKIM1:k=rsa;
p=MI( : ’ . . ZywF 2biM2YufJZmzké+mitvS8jMRjkLIOFE44z
of OYIUNSRTOyjuG1Ed/mzPKf7tqQqWIKLjVp/KdoOwVCCHDPojdXBrUDKedyggQ

/7¥jcheS6GmMJRQrYGatEuOZ0c5Virog Txpalb304GVh/QNov2Vd X 7WiPQ7DcKUVYyQIDAQAB

v=DKIM1:k=rsa;
p=MIGFMADGCS5qGSIb3j
gEr+CwH3l2R50rh?mdy
hLjCN4pPO/7AG




So hinterlegt man den Schlussel z.B. bei 1&1

Im Kundenbereich “Domains & SSL” auswahlen

Guten Tag

=
www
[ —

Domains & S5L

Internetadressen
verwalten

°

Sicherheitslésungen
Vor
Internetbedrohungen
schitzen

=
wWww

-
Domains & SSL

Internetadressen
verwalten

O\ MNach Funktionen, Domains und Hilfe suchen

@
" <
E-Mail

E-Mail-Adressen
verwalten

P

HiDrive

Auf Daten Im Cloud-

Spelcher zugreifen

wahlen Sie |hr Produkt aus, das Sie nutzen mochten ...

-

Websites & Shops

Internetauftritt und
Onlineshop gestalten

4

Mein Konto

Rechnungen, Vertrage
und Konto verwalten

Hosting
Webspace und
Datenbanken nutzen

Weiteres Produkt
hinzufiigen

Weiteres Produkt hinzufiigen

Wir sind Ihr Hosting-Partner
Webhosting fir
Agenturen und
Freelancer

Hohe Sicherhelt, neueste
Technologle. Bleten Sle Ihren

Kunden starken und zuverlassigen
Service. Mit unserem HO“TI.'T':‘,.

( Zu den Tarifen




Gewunschte Domain auswahlen

Absenderdomain auswahlen und rechts “DNS” auswahlen

# Home

Domains & SSL

DOMAIN

DOMAIN STATUS LAUFT AB
GUARD




Neuen Eintrag anlegen

“Record hinzufugen” und “TXT” auswahlen




Offentlichen Schlissel hinterlegen

DKIM-Schlussel eintragen

Daten fur den
TXT-Eintrag:

Typ TXT

Hostname _domainkey

Wert v=DKIM1;k=rsa;p=MIGIMADGC5qGS5Ib3D

1 Stunde “

TTL

Hosthame
(=“Name des
DKIM-Eintrages”)

Wert
(=Offentlicher
Schlussel)

Vorschau _domainkey .de 3600 IN TXT

"wv=DKIM1;k=rsa;
p=
fn .

/Mi7Mf2jo90T/9A4125eiy/QIDAQAB"




So versendet man sicher

GTC-Auftrag aufrufen

“Mit DKIM versenden”
anklicken

Unter DKIM-Einstellung
DKIM-Schlussel prufen

...und E-
Mailings
sicher mit
DKIM
versenden

._domainkey _ st angelegL.
DEIM ist aktiv und glltig.

Das eingetragene Scnhllsselpaar passt zueinander.

Auf ihrem Nameserver ist fir die Domain der DKIM-Hostname anzuleger

domainkey

und der DMS Record bei TXT einzutragen (in einer Zeile ohne Umbriche):

v=DKIM1:k=rsa:
p=MIGIMAOGCS5qGS5Ib3DQEBAC
abEr+Cw5319R50rh?mdpCWVIItKa/
SDZhLjICN4pPO/AG3JhAYTE4O4
325NyFMy5SzcgAOWIDAQAB




Alle Sicherheitseinstellungen Uberprufen

Uberprifen Sie
jederzeit alle
Sicherheits-
einstellungen
mit einem Klick

So kommen
Ihre E-Mails
sicher an!

Ubersicht E-Mail-Versand Fax-Versand S5MS-Versand WebSMS Abrechnungen ministration instellun

Benutzerinformationen:

Aktuelle Absender-Adressen

® m
P i

SPF-Record

DKIM
DMARC

ender-Adresse: ms o
com ist glltig mit SPF,DMARC,




A

e Finfache Gestaltung und Nutzung
e Ohne Grundkosten
e Telefon-Support

E-Mailings mit GTC:

Fragen? Wir helfen Ihnen weiter:
Tel.: +49(0)711-49090-82 oder
email@gtc.net




